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Na podlagi 19. ¢lena Statuta Centra 3olskih in ob3olskih dejavnosti ob upostevanju vsebine Uredbe (EU)
2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu posameznikov pri obdelavi osebnih
podatkov in o prostem pretoku takih podatkov ter o razveljavitvi Direktive 95/46/ES (v nadaljevanju Splogna
uredba) in na podlagi 24. in 25. ¢lena Zakona o varstvu osebnih podatkov (Uradni list RS, 94/07 — UPB )
direktor sprejema nasledniji

PRAVILNIK
o zavarovanju osebnih podatkov

. SPLOSNE DOLOCBE

1. ¢len
(Vsebina in namen pravilnika)

S tem pravilnikom se dolocajo organizacijski, tehni¢ni in logi¢no-tehni¢ni postopki in ukrepi za zavarovanje
osebnih podatkov v Centru 3olskih in ob3olskih dejavnosti (v nadaljevanju CS0D) z namenom, da se prepreci
sluéajno ali namerno nepooblasteno unitevanje podatkov, njihovo spremembo ali izgubo kakor tudi
nepoobladcen dostop, obdelava, uporaba ali posredovanje osebnih podatkov.

S tem Pravilnikom se doloCijo osebe, ki so odgovorne za posamezne evidence obdelav osebnih podatkov, in
osebe, ki lahko zaradi narave njihovega dela obdelujejo posamezne osebne podatke, s katerimi upravlja
upravljavec in jih obdeluje.

Ta Pravilnik dolo¢a ukrepe za zavarovanje pri zbiranju, obdelovanju, shranjevanju, posredovanju in uporabi
osebnih podatkov pri upravljavcu.

Dolocbe tega Pravilnika veljajo za vse vodene zbirke podatkov pri upravljavcu, ne glede na obliko, v kateri je
osebni podatek izrazen.

Varstvo osebnih podatkov se zagotavlja vsakemu posamezniku, ne glede na narodnost, raso, barvo koZe,
veroizpoved, etniCno pripadnost, spol, jezik, politiéno ali drugo prepriéanje, spolno usmerjenost, spolno
identiteto, premoZenjsko stanje, kraj rojstva, izobrazbo, druzbeni poloZaj, drfavljanstvo, kraj oziroma vrsto
prebivalidca, ali katerokoli drugo osebno okolié¢ino.

V zadevah, ki jih ne ureja ta Pravilnik, se neposredno uporablja zakonodaja, ki ureja varstvo osebnih podatkov.

Ta pravilnik velja za zaposlene delavce! v CSOD ter vse delavce, ki v CSOD opravljajo dela in naloge po drugih
oblikah dela (3tudentsko delo, dijaki na praksi, podjemne pogodbe, pogodbe o zacasnem delu, narotilnice,
druge pogodbe).

2. Clen
(Varovani osebni podatki)

Za varovane osebne podatke Stejejo tisti podatki, ki predstavljajo katerokoli informacijo v zvezi z doloéenim
ali dologljivim posameznikom, ne glede na obliko, v katero so izraZeni. Dolo&ljiv posameznik je tisti, ki ga je
mogoce neposredno ali posredno dolo¢iti, zlasti z navedbo identifikatorja, kot je ime, identifikacijska Stevilka,
podatki o lokaciji, spletni identifikator ali z navedbo enega ali ve¢ dejavnikov, ki so znacilni za fizi¢no,
fizioloko, gensko, dusevno, gospodarsko, kulturno ali druzbeno identiteto posameznika.

'V besedilu dokumenta uporabljeni izrazi, zapisani v mozki slovniéni obliki, so uporabljeni kot nevtralni za fenske in mosgke.
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'V smislu dolo¢be 1. adstavka tega &lena $tejejo za osebne podatke o posamezniku zlasti:

identifikacijski podatki o posamezniku,

poadatki, ki se nanasajo na rasno poreklo in pripadriost narodu ali narodnosti,
podatki, ki se nanasajo na druZinska razmerja,

podatki, Ki se'nanasajo na stanovanjske in bivalne pogoje posameznika,
podatki o zaposlitvi, :

podatki o secialnem in ékonomskem stanju posameznika,

podatki o izobrazbi in pridoblienih znanjih,

slikovni {in glasovni) podatki nadzornih video sistemov,

poadatki o uporabi komunikacijskih sredstey,

podatki o aktivnostih v prostem &asu,

podatki o zdravstvenem stanju posameznika,.

podatki o ideolo3kih in verskih prepricanjih,

podatki o posamezniku na padrogju notranjih zadev,

podatki o navadah posameznika.

3. élen

Zavarovanje osebnih podatkov \zajema_:_pra_vne,.organiz_ac'ijske' in ustrezne logistiéno-tehniéne. postapke in
ukrepe za zagotavljanje skladnosti obdelave asebnih podatkov z doloc¢hami Spioine uredbe, zakona, ki ureja
varstvo osebnih podatkov in drugih predpisov, ki urejajo varstvo osebnih podatkov, s katerimi se:

varujejo prostori, strojna in sistemska programska oprema;

varuje aplikativna programska oprema, s katero se obdelujejo osebni podatki;

zagotavija varnost postedovanja in prenasa osebnih podatkov;

onemogoda nepooblaiéenim osebam dastop do racunalniskih sistemov, na katerih se obdelujejo
asebni podatki in dostop de podatkovnih zbirk; "
omogoda naknadno ugotavljanje, kdaj so bili posamezni podatki- vneseni v podatkovne zbirke,
oziroma ra¢unalniske sisteme; kdaj in kdo je dostepal do njih in to v obdobju, za katero se.posamezni
podatki:shranjujejo.. :

4, &en

Qbdeiava in zavarovarije posebnih vrst osebnih podatkov, med katere sodijo podatki o rasnhem ali etnignem
poreklu,-politiéno mnenje, versko ali filozofsko prepritanje ali éanstvo v sindikatu in obdelava genskih
podatkov, biometrignih podatkov za namene -edinstvene identifikacije. posameznika, podatkov v zvezi z
zdravjem ali podatkov v zvezi s posameznikovim spolnim. Zivijenjem ali spolno usmerjenostjo, morata biti
izvajana posebno vestno in skrbno.

5. &en
{Pomen izrazov)

V tem pravilniku uporablieni izrazi imajo nas"iedn_ji pomen:

1.

Osebni podatek - je katerikoli podatek, ki se nana%a na posameznika, ne glede na obliko, v kateri je
izraien; '

Posameziiik - je dologena ali dolodijiva fizitna oseba, na katero se nana%a osebni podatek; fizitha
oseba je dolodijiva, Ce se lahko neposredno ali posredno. identificira, predvsem s skiicevanjem na
identifikacijsko Stevilke ali na enega ali vef dejavnikoy, ki so zraéilni za njegovo fiziéno, fiziolagko,
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dusevno, ekonomsko, kulturno ali druzbeno identiteto, pri emer natin identifikacije ne povzroda
velikih stroskov ali ne zahteva veliko ¢asa;

3. Zbirka osebnih podatkov - je vsak strukturiran niz podatkov, ki vsebuje vsaj en osebni podatek, ki je
dostopen na podlagi meril, ki omogocajo uporabo ali zdruzevanje podatkov, ne glede na to, ali je niz
centraliziran, decentraliziran ali razprSen na funkcionalni ali geografski podlagi; strukturiran niz
podatkov je niz podatkov, ki je organiziran na tak3en nacin, da dolo¢i ali omogoéi doloéljivost
posameznika;

4. Obdelava osebnih podatkov - pomeni kakrdnokoli delovanje ali niz delovanj, ki se izvaja v zvezi z
osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ro¢ni obdelavi del zbirke osebnih
podatkov ali so namenjeni vkljucitvi v zbirko osebnih podatkov, zlasti zbiranje, pridobivanje, vpis,
urejanje, shranjevanje, prilagajanje ali spreminjanje, priklicanje, vpogled, uporaba, razkritje s
prenosom, sporocanje, Sirjenje ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje,
anonimiziranje, izbris ali uni¢enje; obdelava je lahko ro¢na ali avtomatizirana (sredstva obdelave);

5. Upravljavec osebnih podatkov - je fizitna ali pravna oseba ali druga oseba javnega ali zasebnega
sektorja, ki sama ali skupaj z drugimi dolo¢a namene in sredstva obdelave osebnih podatkov oziroma
oseba, dolotena z zakonom, ki dolo¢a tudi namene in sredstva obdelave; v pravilniku se pojem
upravljavec nanasa na CS0D;

6. Obcutljivi osebni podatki - so podatki o rasnem narodnem ali narodnostnem poreklu, politiénem,
verskem, filozofskem prepri¢anju, ¢lanstvu v sindikatu, zdravstvenem stanju, spolnem Zivljenju, vpisu
ali izbrisu v ali iz kazenske evidence ali prekrskovne evidence ter biometriéne znaéilnosti;

7. Uporabnik osebnih podatkov - je fizicna ali pravna oseba ali druga oseba javnega ali zasebnega
sektorja, ki se ji posredujejo ali razkrijejo osebni podatki;

8. Nosilec podatkov - so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine, akti,
gradiva, spisi, raCunalnidka oprema vkljutno z magnetni, optiéni ali drugi racunalniski mediji,
fotokopije, zvocno in slikovno gradivo, mikrofilmi, naprave za prenos podatkov, ipd.);

9. Poslovna skrivnost - so podatki, ki so oznaceni z oznako zaupnosti v skladu z Zakonom o gospodarskih
druzbah.

ll. OBDELAVA OSEBNIH PODATKOV

6. clen
(Vzpostavitev zbirke osebnih podatkov)

Vsi zaposleni in zunanji sodelavci pri upravljavcu, ki pri svojem delu uporabljajo osebne podatke, ki jih obdeluje
upravljavec ali podatke, ki predstavljajo poslovno oziroma poklicno skrivnost ali imajo iz kakrénihkoli razlogov
moZnost dostopa do teh podatkov, morajo biti seznanjeni z doloéili Splodne uredbe, zakonom, ki ureja varstvo
osebnih podatkov, zakonodajo, ki je podlaga za obdelavo posameznih osebnih podatkov, s tem Pravilnikom in s
sploSnimi akti, ki opredeljujejo poslovno oziroma poklicno skrivnost.

Posamezno zbirko osebnih podatkov na posameznem delovnem podrocju druzbe vzpostavi pooblaiéena oseba
za dologeno zbirko osebnih podatkov (v nadaljevanju: poobla$¢ena oseba zbirke), ki jo dolo¢i direktor.
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7. tlen
(Obdelava osebnih podatkov)

'V zbirki osebnih pedatkov se lafike ohdelujejo le tisti osebni podatki, ki imajo ustrezno zakonske podlago po
doloébah zakana, ki uréja varstvo osebnih podatkov in Sploéne uredbe.

Osebni podatki se smejo zbirati samo za dolotene in zakonite namene ter se ne smejo nadalje obdelovati tako,
da bi bila njihova obdelava v neskladju s temi hamieni, &e zakon ne doeloda drugade.

Obtutljivi osebni podatki morajo biti pri obdelavi posebej oznateni in zavarovani tako, da se riepoobladenim
osebam onemogedi dostop do njih,

O obdelavi osebnih padatkov mora hiti posameznik obvestenv skladu dolothami13. in 14. Elena Splagne uredbe.

PooblaiEene osebe zhirke ter osebe, ki lahko zaradi narave njihovega dela obdelujejo dologene osebne podatke
(v.nadaljevanju: pooblaiteni obdelovalci), morajo biti pred obdelavo-osebnih podatkov seznanjene z doloébami
zakona, ki ureja varstvo osebnih podatkov ter z vsebino tega Pravilnjka.

8. Clen
(Evidenca dejavnosti obdelav osebnih podatkov — zbirke osebnih 'pod’atkov_)
CSOD, skiadno s 30. ¢lenom Splogne uredbe, vodi evidenco dejavnosti obdelave osebnih podatkov {Obrazec je
priloga tega Pravilnika}. Evidenca dejavinosti obdelav osebnih podatkov se dopolnjuje ob vsaki spremembi vrste
osebnih podatkov v posamezni zbirki.

‘Evidenco. dejavnosti obdelav osebnih podatkov CSOD vodi 72 asebne podatke, katerih upravljavecje, prav tako.
tudi za esebne podatke katere obdeluje kot pogodbeni obdelovalec.

Zaposleni, ki obdelujejo osebne podatke, morejo biti seznanjeni z evidenco dejavnosti obdelav osebnih podatkov,
vpogled v evidenco dejavnosti obdelav osebnih podatkov pa je potrebno omogotiti tudi vsakomur; kita zahteva.

CSOD vodi azuren seznam (Obrazec je priloga tega Pravilnika), iz katerega je za vsako evidenco dejavnosti
obdelav osebnih podatkov jasno razvidno, katera oseba je pooblaséena za posamezno evidenco obdelav
osebnih podatkov ter katere osebe lahko zaradi narave svojega dela obdelujejo osebne podatke, ki se
nana$ajo na posamezno eviderico obdelav osebnih podatkov: V seznam se vpisujejo slededi podatki: naziv
-evidence obdelav osebnih podatkov, osebno ime in delovno mesto osebe, ki je. pooblaifena za evidenco
dejavnosti obdelav osebnih podatkov tef osebno ime in delovno mesto oseb, ki lahka zaradi narave njihovega
dela obdelujejo osebne podatke, ki se nantasajo na zhirko osébnih podatkov.

. SPREJEM IN POSREDOVANJE OSEBNIH PODATKOV DRUGIM UPORABNIKOM.

8. €len
{Sprejem osebnih podaikov, pregledovanje poste)

Delavec, ki je zadoizen za sprejem in evidenco poste, mora po zakijufenem postopku evidentiranja izrotiti.
postno- posiliko z osebnimi podatki posamezniky; ali sluzbi, na katero je ta posiljka naslovljena na natin, ki
onemogoca vpogled v-osebne podatke nepoobladtenim osebam.

Delavec, ki je zadolZeri za sprejem in evidenco poste; odpira in pregleduje vse podtie posilike in posiljke, ki na

drug nadin prispej_D-V-C§OD'~ pringséjo jih stranke ali kurirji, razen posilik iz tretjega in etrtega odstavka tega
€lena. '
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Delavec, ki je zadolZen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so naslovljene na drug organ ali
organizacijo in so pomotoma dostavljena ter po3iljk, za katere iz oznac¢b na ovojnici izhaja, da se nanasajo na
natedaj ali razpis.

Delavec, ki je zadolZen za sprejem in evidenco po3te, ne sme odpirati posiljk, naslovljenih na delavca, na katerih
je na ovojnici navedeno, da se vrotijo osebno naslovniku CSOD in na ovojnici ni naveden C30D.

10.¢len
(posredovanje osebnih podatkov zunanjim uporabnikom)

Osebni podatki se posredujejo samo tistim zunanjim uporabnikom, ki se izkaZejo z ustrezno zakonsko podlago
ali s pisno zahtevo oziroma privolitvijo posameznika, na katerega se podatki nana3ajo. Osebni podatki se po
uradni dolZnosti posredujejo samo tistim uporabnikom, ki imajo ustrezno zakonsko podlago.

Posredovanje osebnih podatkov iz prvega odstavka tega ¢lena lahko uporabnik zahteva pisno ali ustno. Ob
vloZitvi pisne vloge mora uporabnik jasno navesti dolo¢bo zakona, ki ga pooblaiéa za pridobitev osebnih
podatkov, ali pa mora k vlogi priloZiti pisno zahtevo oziroma privolitev posameznika, na katerega se podatki
nanasajo. Ce uporabnik zahteva posredovanje osebnih podatkov ustno, sme pooblas¢ena oseba zbirke ali
poobladfeni obdelovalec v primeru dvoma o obstoju pisne zahteve oziroma privolitve posameznika, na
katerega se podatki nanasajo, od uporabnika zahtevati, naj jih predlozi.

Upravljavec mora uporabniku ali drugemu upravljavcu, ¢e zakon ne dologa drugade, zahtevane osebne
podatke posredovati najpozneje v 30-ih dneh od dne prejema popolne zahteve, ali pa ga v tem roku pisno
obvestiti o razlogih, zaradi katerih mu zahtevanih osebnih podatkov ne bo posredoval.

Posebne vrste osebnih podatkov (obCutljivi osebni podatki) se posiljajo naslovnikom v zaprtih ovojnicah
priporoéeno s povratnico ali z vroilnico.

Osebni podatki se posiljajo priporo¢eno.
Obdelava posebne vrste osebnih podatkov mora biti posebej oznacena in zavarovana.

Posredovanje posebne vrste osebnih podatkov iz drugega odstavka tega ¢lena lahko uporabnik zahteva le
pisno. Pisna vloga mora biti po vsebini enaka pisni vlogi iz drugega odstavka.

Osebni podatki, ki se posredujejo uporabniku v fizi¢ni obliki, morajo biti posredovani v ovojnici, ki ne
omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnice z obi¢ajno lu¢jo vidna vsebina ovojnice.
Ovojnica mora tudi zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogoée opraviti brez vidne
sledi odpiranja ovojnice.

Zaupne in osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi sredstvi
le ob izvajanju postopkov in ukrepov, ki nepooblas¢enim prepretujejo prilas¢anje ali unienje osebnih
podatkov ter neupraviteno seznanjanje z njihovo vsebinao.

Posebne vrste osebne podatke je dovoljeno posredovati preko komunikacijskih omreZij samo, ¢e so posebe;j
zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovljena neditljivost
podatkov med njihovim prenosom.

Originalni dokument, ki vsebuje osebne podatke, se lahko posreduje uporabniku samo na podlagi pisne
odredbe sodii¢a. Posredovani originalni dokument mora biti v &asu odsotnosti nadomedden s fizi¢no
(fotokopijo) ali elektronsko (skenirano) kopijo.
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11.¢len
{Evidenca posredovan)

Vsako posredovanje osebnih podatkov iz prejinjega Clena se beleZi v evidenco posredovanj, ki vsebuje
navedbo naslednjih podatkov:

~ komu se-osebni podatki posredujejo, aziroma navedba, da je bilo posredovanje opravijeno po uradni
dolZnosti,

- kateri podatki se posredujejo;

— kdaj so bili posredovani,

~ na kaksni podiagi so bili posredovani,

— kdo je posredoval osebne podatke,

~ osebg, ki'so ji bili posredavani asebni podatk,

- ablika posredovanih osebnii podatkov.
Evidenco posredovanj {Ohbrazec je prildga tega Pravilnika} iz prvega odstavka tega &lena zapis$e odgovorna
oseba ali pooblaiteni obdelovalec, ki je osebne podatke posredoval uperabniku.

V primeru pridobivania in posredovanja osebnih podatkov med organi javne uprave, je potrebno upostevati
tudi dologbe uredbe, ki ureja upravno poslovanje.

_ 12.¢len

(Posredovanje osebnih podatkav znotra] podjetja)
Dokumenti, ki vsebujejo osebne podatke zaposlenega, se zapaslenemu, na katerega se osebni podatki
nanasajo, posredujejo v skladu z 9. &lenom tega Pravilnika.

Osebni podatki zaposlenih in ostalih oseb 'se lahko posredujejo znotraj drube tistim osebam, ki jih
potrebujejo v okviru opravljanja svojih del in nalog.

Oseba iz drugega odstavka prejgnjega ¢lena miora zapisati vsako posredovanje obtutljivih osebnihk podatkov
znotraj druZbe v skladu s prejSnjim Elenom.

‘ 13.¢en
{Pregledovanje, prepisovanje in kapiranje osebnih podatkev s strani strank oziroma upravi¢encev)

Pred pregledom, prepisevanjem in kopiranjem dokumentov, ki vsebujejo osebne podatke, je potrebno
preveriti. identitets stranke ozirdma vsakega drugega, ki verjetno izka’e, da ima od pregledovanja,
prepisovanja in preslikovanja pravno kerist {v nadaljevanju: upravitenec) z vpogledom v. njegovo osebno
izkaznico ali drug dokument, ki nedvoumno izkazuje njegovo istovetnost.

Pri vsakem posameznem pregledovanju, prepisovanju in kopiranju dokumentov po tem ¢lenu, ki vsebujejo
asebne podatke, se zapi3e uradni z_az_naj_mek‘,' ki se vloZi v spis. z uradnega zaznamka, ki ga mora podpisati
tudi upravienec, mora biti razviden datum in ura pregleda, vrsta dokumenta, katerega kopija se je
posredovala upravi€ency, osebno ime upraviéenta, njegov naslov, Stevilka in vrsta dokumenta, iz kateregaje
ugotovljena identiteta ter mamen, zaradi katerega je. bif opravljen pregled, prepis oziroma kopiranje
dokumenta. '

Upravidenca je pred pregledom, prepisovanjem in kepiranjem dokumentov, ki vsebujejo osebne podatke,
potrebno opozoriti na dolinost varovanja takénih pedatkov, Opozorilo -mora biti sestavni del uradnega
zaznamka iz prejdnjega odstavka.
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14.¢len
(Kopiranje in tiskanje osebnih podatkov s strani zaposlenih)

Osebe, ki pri izvajanju svojih delovnih nalog kopirajo, na drug tehni¢ni na&in razmnoZujejo ali tiskajo
dokumente, ki vsebujejo osebne podatke, na napravah, ki jih uporablja ve¢je $tevilo oseb, po konanem
kopiranju ali tiskanju ne smejo pus&ati dokumentov v, na ali ob napravah.

IV. VAROVANJE PROSTOROV, NOSILCEV PODATKOV, STROJNE IN PROGRAMSKE OPREME

15.¢len
(Varovanje prostorov)

Prostori, v katerih se nahajajo nosilci z osebnimi podatkov, strojna in programska oprema (varovani prostori),
morajo biti varovani z organizacijskimi ter fizicnimi in/ali tehni¢nimi ukrepi, ki onemogo¢ajo nepooblaséenim
osebam dostop do podatkov.

Dostop je mogocC le v rednem delovnem casu, izven tega Casa pa samo na podlagi dovoljenja direktorja,
namestnika direktorja ali vodje enote.

Kljuci varovanih prostorov se uporabljajo in hranijo v skladu s hidnim redom. Kljuci se ne pu$¢ajo v kljucavnici v
vratih od zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti delavcev, ki jih
nadzorujejo.

lzven delovnega asa morajo biti prostori ali omare in pisalne mize z nosilci osebnih podatkov zaklenjene,
racunalniki in druga strojna oprema izklopljeni in fizi¢no ali programsko zaklenjeni.

Delavci ne smejo puscati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki nimajo pravice vpogleda
vanje.

16.¢len
(varovanje nosilcev s podatki)

Nosilci z osebnimi podatki, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni prostori) morajo biti stalno
zaklenjeni.

Obcutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov.

V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in ratunalniski prikazovalniki
namesceni tako, da stranke nimajo vpogleda vanje.

Prepovedano je odna3anje nosilcev osebnih podatkov izven prostorov upravljavca brez predhodnega dovoljenja
poobladéenega delavca.

17.¢len

S Stampiljkami, papirjem z glavo C50D in drugimi pripomogki, s katerimi bi bilo mogo¢e ponarediti dokumente,
je potrebno ravnati, kot z zaupnimi podatki.

18.¢len

Komunikacijski kanali med zavarovanimi prostori, ki so prostorsko oddaljeni, morajo biti zavarovani pred
nepooblaienim pristopom. Vse povezave so opisane v nafrtu komunikacijskih mreZ, ki je sestavni del tega
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pravilnika in je shranjen v zaprti ovojnici v trezorju, dostopen direktorju, namestniku direktorja in poobladteni
osebi, zadolZeni za delovanje racunalnidkega informacijskega sistema.

19.8len
Osebne podatke, ki se prenasajo po komunikacijskih kanalih, alifizitno na magnetnih medijih in so v €asu prenosa.
izven objektov upravljavea, je potrebno napraviti neditliive 2 ustreznimi standardiziranimi -kriptografskimi
metodami.

20.¢len
(vzdrZevanje in popravila)
Vzdrievanje in popravila strojne racunalnike in druge opreme je dovaljeno samo z vednostjo pooblaitene
osebe, izvajajo pa ga lahko samo pooblasteni servisi in vzdrievalci, kiimajo s CSOD sklenjenc ustrezno pogodbo
za varovanje-osehiiih podatkov,

21.¢en

Vzdrievalci prostorov, strojne in programske ‘opreme, obiskovalci in posiovni partnerji se smejo: gibati v
zavarovanih prostorih samo z vednostjo pooblastene osebe. Zaposleni, kot so &istilke, varnostniki idr., se-lahko
izven delovriega Casa gibljejo samo v tistih varovanih prostorih, kjer je onemogocen vpogled v osebne podatke
{nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih mizah, raunalniki in druga strojna oprema so
izklopljeni ali kako drugace fizitno ali programsko zaklenjeni).

V. VAROVANIE SISTEMSKE IN APLIKATIVNO PROGRAMSKE RACUNALNISKE OPREME TER PODATKOV, KI
SE OBDELVJEIC Z RACUNALNISKO OPREMO

22 &en
{dostop do programske opreme}

Dostop do programske opreme mora biti varovan tako, da dovoljuje dostop samo za to v naprej dologenim
zapaslenim ali pravnim ali fiziénim osebarn, kivskiadu s pogodbo opravljajo dogovorjene storitve.

23.¢len

Popravijanje, spreminjanje in dopolnjévanje sistemske in aplikativne programske opreme je dovolienc samo na
podlagi odobritve pooblailene osebe, izvajajo pa ga lahko samo poobladteni servisi in organizacije in
posamezniki, ki imajo s CS0D skienjena ustrézne pogodbo za varovanje osebnih podatkov. Upravijaveci morajo
spremembe in dopolnitve sistemske in aplikativne programske opreme ustrezno dokumentirati.

24.¢len’

Za shranjevanje in varovanje aplikativne programske opreme veljajo éhaka dolotila, kot za dstale podatke iz tega
wpravilnika.

25.¢len

Vsebina diskov mreinega stréZnika in lokalnih delovnib postaj, kier se nahajajo osebni podatki, se sprotno
preverja glede na prisotnost racunalnigkih virusov. Ob pojavu racunalnidkega virusa se tega &imprej odpravi s
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pomocjo ustrezne strokovne sluibe CSOD, obenem pa se ugotovi vzrok pojava virusa v raunalniskem
informacijskem sistemu C30D.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v ratunalniékem informacijskem sistemu, in
prispejo v CS0D na medijih za prenos racunalnigkih podatkov ali preko telekomunikacijskih kanalov, morajo biti
pred uporabo preverjeni glede prisotnosti ra¢unalnidkih virusov.

26.¢len

Delavci ne smejo intalirati programske opreme brez vednosti pooblaiéene osebe, zadol¥ene za delovanje
raCunalniSkega informacijskega sistema. Prav tako ne smejo odnasati programske opreme iz Centra $olskih in
obsolskih dejavnosti brez odobritve direktorja in vednosti poobladtene osebe, zadoliene za delovanje
raCunalniSkega informacijskega sistema.

27.¢len

Pristop do podatkov preko aplikativne programske opreme se varuje s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov, sistem gesel pa mora omogocati tudi moZnost
naknadnega ugotavljanja, kdaj so bili posamezni osebni podatki vneseni v zbirko podatkov, uporabljeni ali
drugade obdelovani ter kdo je to storil.

Direktor sprejme politiko dodeljevanja, hranjenja in spreminjanja gesel.

28.¢len
(gesla in njihova uporaba)

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreZe osebnih racunalnikov (supervisorska oz.
nadzorna gesla), administriranje elektronske poSte in administriranje aplikativnih programov se hranijo v
zapecatenih ovojnicah v trezorju in se jih varuje kot »uradna tajnost-strogo zaupno« pred dostopom
nepooblascenih oseb. Uporabi se jih samo v izrednih okolid¢inah oziroma ob nujnih primerih. Vsaka uporaba
vsebine zapecatenih ovojnic se dokumentira. Po vsaki tak$ni uporabi se dolo¢i nova vsebina gesel.

29.¢len

Za potrebe restavriranja racunalniskega sistema ob okvarah in ob drugih izjemnih situacijah se zagotavlja redna
izdelava kopij vsebine mreZnega streznika in lokalnih postaj, ¢e se podatki tam nahajajo. Za izdelavo kopij je
odgovoren vzdrzevalec racunalnidkega informacijskega sistema. Ce se podatki nahajajo na lokalnih delovnih
postajah, je za rezervne kopije zadolzen uporabnik, oziroma vzdrzevalec radunalniskega informacijskega
sistema, e je to tako dogovorjeno. Dinamiko predpise direktor CSOD.

Te kopije se hranijo v zato doloCenih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter zaklenjena.

30.Clen
(Elektronska posta in uporaba druge programske opreme na rac¢unalniku)
Elektronska posta in ra¢unalnik se uporabljata v sluzbene namene.

Ne glede na prej3nji odstavek se elektronska posSta in ostala programska oprema na racunalniku lahko
uporabljata vomejenem obsegu in razumnih mejah tudi v zasebne namene. Vsebina elektronske poste v zasebne
namene ne sme biti neprimerna ali Zaljiva.
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Oseba, zadolzena za delovanje ratunalniskega informacijskega sistema, lahko na posebej utemeljeno pisno
zahtevo delodajalca, v prisotnasti komisije iz 4, odstavka tega &léna, v izrednih primerih {nenadna odpoved
delavca, smrt delavea, ali drug izieden dogodek) vpogleda v elektronsko podto le, de je to nujno potrebno za.
vodenje delovnega procesa. '

Vpogled v vsebino e-poste zaposlenega opravi dvoclanska komisija, ki jo vsakokrat imenuje delodajaiec. V njej
maora biti vsaj en predstavnik zaposlenih, ki ni vodstveni delavec. O-vpogledu mera kofisija napisati zapisnik.

Ce se pojavi utemeljen sum, da zaposleni he spoStujejo omejitev iz drugega odstavka tega Clena, lahko oseba,.
zadol¥ena za delovanje rafunalniskega informacijskega sistema, na’ posebgj utemeljeno pisno zahtevo
delodajalca opravi nadzor koliéine upora’be elektronske podte, a 7golj z vidika obsega priponk, ki obrémenjujejo
stre?nik. Pri tem se ne sme pregledovati vsebine elektronske poste,

O namenu uporabe elektronske poste in ostale programske opreme’iz prvega in drugega odstavka tega clena ter
moZnosti nadzora iz tretiega in etrtega odstavka tega lena mora biti zaposleni pisno obvéiten. Kot zadostno
obvestilo se Steje obvestilo.vsem zapostenim po e-podti.

Vpogled v telefonske prometne podatke prikljuckoy, katerih lastnik je CS0D, lahko C30D zahteva od operaterjev
telekomunikacijskinh storitev ali vzdrZevalca hishe centrale le takrat, kadar pride med druZbo in zaposlenim do
kakrinegakoli spora glede viSine stroSkov porabe konkretnega telefonskega prikljugka.

31.&len
(Internet)

Internet se uporablja v sluzbene namene;

Ne glede na prej$nji odstavek se internietlahko uporablja v omejenani obsegu in razumnih mejah tudi v zasebne
namene. Internetne strani, ki se pregledujejo v-zasebne namene, ne smejo. vsebovati neprimerne ali Zaljive
vsehine.

Direktor lahko s posebnim sklepom odredi bickado dolo¢enih spletnih strani. Blokado dostopa do dolofenih
spletnih strani izvede pooblaitena oseba, zadoliena za delovanje racunalnitkega informacijskega sistema. O-
.blokadi se.ohvesti vse zaposlene po élektronski posti,

VI. STORITVE, KI JIH OPRAVLIAYO ZUNANIE PRAVNE ALl FZICNE OSEBE

32.¢len
{Pogodbena cbdelava)

Upravljavec fahko zaupa posarnezha opravila v zvezi z dbdelavo osebnih podatkev zunanji pravni ali fiziéni
osebi (pogodbeni obdelovalec), pri tem pa si mora upravijavec prizadevati, -da pogodbeni obdelovalec
z-agotairlja zadostna jamstva o tem, da bo izvajal ustrezne tehni¢ne in organizacijske ukrepe za zagotavljanje
skladnosti prevzetih opravil obdelave s Splosno uredbo, zakonom, ki ureja podrocje varstva osebnih podatkov
in tem Pravilhikom.

Z vsako zunanjo pravno ali fiziéno o_se_b_d, ki opravlja pesamezna opravila v zvezi z zbiranjem, obdelovanjem;.
shranjevanjem ali posredovanjem osebnih podatkov in je registrirana za opravijanje takine dejavnosti
{pogodbeni obdelovaléc), se sklene pisna pogodba. V takini pogodbi morajo biti obvezno predpisani tudi
pogoji in ukrepi za zagotovitev varstva osebnih podatkov in hjiiovega zavarovanja. Omenjeno velja tudi za
zunanje-osebe, ki vzdrivjejo strojno in programsko opremo ter izdelujejo in instalirajo novo strojno. ali
programsko opremo. :
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Pogodbeni obdelovalci (zunanje pravne ali fizitne osebe) smejo opravijati samo storitve obdelave osebnih
podatkov v okviru naronikovih pooblastil in podatkov ne smejo obdelovati ali drugaée uporabljati za noben drug
namen.

Pogodbeni obdelovalci, ki za CSOD opravljajo dogovorjene storitve izven prostorov upravljavca, morajo imeti
vsaj enako strog nadin varovanja osebnih podatkov, kakor ga predvideva ta Pravilnik.

CSOD vodi seznam pogodbenih obdelovalcev (Obrazec je priloga tega Pravilnika).
VIl. HRAMBA OSEBNIH PODATKOV

33.¢en

Osebni podatek lahko upravljavec vodi v zbirki osebnih podatkov toliko &asa, kolikor je potrebno, da se doseze
namen, za katerega se podatki obdelujejo.

Osebni podatki se shranjujejo toliko ¢asa, kolikor je rok hrambe, opredeljen v evidenci dejavnosti obdelave
osebnih podatkov.

Po preteku roka hranjenja se osebni podatki zbrisejo, unitijo, blokirajo ali anonimizirajo, razen &e niso na
podlagi zakona, ki ureja arhivsko gradivo in arhive, opredeljeni kot arhivsko gradivo, oziroma &e zakon za
posamezne vrste osebnih podatkov ne doloc¢a drugade.

Za brisanje osebnih podatkov v elektronski obliki se uporabi tak$na metoda brisanja, da je nemogota
restavracija vseh ali dela brisanih podatkov.

Osebni podatki v fizi¢ni obliki se unicijo na nacin, s katerim se zagotovi, da postane osebni podatek
nerazpoznaven in neobnovljiv (npr. rezalnik papirja).

Unicenje nosilcev podatkov in pomoZnega gradiva se zagotovi v skladu z dolo¢bami predpisov, ki urejajo
upravno poslovanje z dokumentarnim gradivom.

Prepovedano je odmetavati odpadne nosilce podatkov, ki vsebujejo osebne podatke, na nacin, ki omogo¢a
obnovitev ali razpoznavnost osebnih podatkov (npr. v ko3 za smeti).

Pri prenosu nosilcev podatkov, ki vsebujejo obcutljive osebne podatke, na mesto unicenja, je potrebno
zagotoviti ustrezno zavarovanje tudi v ¢asu prenosa, zlasti tako, da je onemogoéena razpoznavnost ali
obnovitev osebnih podatkov. O unifenju se sestavi ustrezen zapis.

Ob vsakokratnem uniCenju se sestavi zapisnik. Podro¢je arhiviranja in uniéenja dokumentarnega gradiva se
uredi s Pravilnikom o ravnanju z arhivskim in dokumentarnim gradivom v C50D.

VIil. UKREPANJE OB SUMU (NEPOOBLASCENEGA DOSTOPA) KRSITVE VARSTVA OSEBNIH PODATKOV

34.¢len

Upravljavec mora zagotoviti ustrezne tehnicne in organizacijske ukrepe, s katerimi se varujejo osebni podatki ter
preprecuje njihovo slucajno, namerno ali drugace nezakonito unienje, spremembo, izgubo, nepooblasteno
razkritje, dostop ali drugo nepooblas¢eno obdelavo.

Delavci so dolZni o aktivnostih, ki so povezane z odkrivanjem ali nepoobla3¢enim uni¢enjem zaupnih podatkov,
zlonamerni ali nepooblad¢eni uporabi, prilas¢anju, spreminjanju ali poskodovanju takoj obvestiti direktorja, sami
pa poskusajo taksno aktivnost prepretiti.
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V primery, da upravljavec ugotovi, da je v procesu obdelave osebnih podatkov prislo do slufajnega, namernega
ali drugatnega nezakonitega unifenja, spremembe, izgube, nepoobla$tenega razkritja, dostopa 'ali_.d_r_uge_ oblike
nepooblaicene obdelave, je dolZan upravijavec brez nepotrebnega odlasanja, oziroma najpoznejev 72 urah po
seznanitvi s krditvijo, o kréitvi uradno-obvesti pristojni nadzorni organ {informacijskega pooblaitencal.

Ta obveznost upravljavca nipodana, €e ni izkazana vefjetnost, da bi bile s krditvijo varstva osebnih podatkov
ogroZene pravice in svobosine posameznikov, na katere se kritev nanasa.

Uradno obvestilo (Obrazec je priloga tega pravilnika) iz 3. odstavka tega €lena nadzornemu organu mora
vsehovativsaj naslednije podatke:.

—  opisivrste krditve varstva osebnih podatkov, po moznosti tudi kategerije in priblizno $tevilo zadevnih
posameznikov, na katere se nana3ajo osebni podatki, ter vrste in pribliZno Stevilo zadevnih evidenc
osebnih podatkov; ' .

- sporotilo-o imenu in kontaktnih podatkih poeblaséene osebe za varstva podatkovali druge kontaktne
totke, pri kateri je mago&e pridobiti vet informacij;

- -opis verjetnih posiedic kr3itve varstva osebnih podatkoy;

-~ opis ukrepov, ki jih upravljavecsprejme ali katerih sprejetje predlaga za obravnavanje krsitve varstva
osebnih podatkov, pa tudi ukrepov za ublaZitev morebitnih Ekodljivih u€inkov kriitve,

Ob navedenih ukrepih mora. upravljavec .ozavestati osebe, udelefene v postopkih ohdelave podatkov @
varnostnih politikah ter postopkih in ukrepih za zagotavlianje varnosti asebnih podatkov (kot npr.: odjavljanje
iz sistema po zakijucku deifa, uporaba programskega zaldeépanja ra€unalnika ob odsotnosti od racunalnika,
zaklepanje prostorov ali stalni nadzor, politika ¢iste in'urejene delovne mize in delovnega prostora, pomen
zagotavijanja stedljivosti obdelave, vsal_ uporabnik uporablja svoje ‘uporabnitko ime in geslo, fizitno
varovanje gesel, previdnost pri izhiri gesel, ob&asno spreminjanje gesel, varno podiljanje. podétkov po.
elektronskih medijih, pazljivost in skrbaost pri posredovanju podatkov pe telefonu, takejinje obveitanje o
incidentu, pesvetovanje s:poobladceno osebo za varstvo asebnih podatkov, upo$tevanje notranjih pravil in
aktov...). :

IX. ODGOVORNOST ZA IZVAJANIE VARNOSTNIH UKREPOV IN POSTOPKOV

35.¢len
(Odgovornost za izvajanje in nadzor nad izvajanjem)
Za izvajanje predpisanih postopkov in ukrepo_v za zavarovanje za‘upn'ih in asebnih podatkov je odgovoren
direktor, ki imenuje tudi-pooblaséene osebe,
Nadzor nad izvajanjem postopkov in ukrepov, ‘dolotenih s tern Pravilnikom, opravlja pooblaitena oseba za
varstvo osebnih podatkov (DPO).

_ 36.¢len
(Izvajanje postopkov in ukrepov)

Vsak, ki obdeluje osebne podatke, je dolfan izvajati predpisane postopke in ukrepe za zavarovanje podatkov in
varovati podatke, za katere je izvedel aziroma bil z njimi seznanjen pri opravljanju svojega dela, Obveza varovanja:
podatkov ne-prerieha s prenehanjem opravljanja dela in nalog za c50D.
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37.¢len
(Izjava)

Pred nastopom dela pri katerem se obdelujejo osebni podatki, mora delavec podpisati posebno izjavo, ki ga
zavezuje k varovanju osebnih podatkov (Obrazec je priloga tega Pravilnika).

38.¢len
(Odgovornost za krsitve)

Za kritev dolo€il iz prejSnjega Clena so zaposleni disciplinsko odgovorni, ostali pa na temelju pogodbenih
obveznosti.

X. PRAVICE POSAMEZNIKOV, NA KATERE SE NANASAJO OSEBNI PODATKI

39.¢len

Upravljavec mora posamezniku na njegovo zahtevo:

omogociti vpogled v dejavnosti obdelav osebnih podatkov — zbirke osebnih podatkov;

potrditi, ali se podatki v zvezi z njim obdelujejo ali ne in mu omogo¢iti vpogled v osebne podatke, ki
so vsebovani v evidenci obdelav osebnih podatkov in se nana3ajo nanj, ter njihovo prepisovanje ali
kopiranje (pravica do dostopa);

dopolniti, popraviti, izbrisati, omejiti obdelavo osebnih podatkov, za katere posameznik dokaze, da
so nepopolni, netocni ali neazurni ali da so bili zbrani ali obdelani v nasprotju z zakonom (pravica do
popravka, do izbrisa, do omejitve obdelave),

omogociti ugovor v zvezi z obdelavo osebnih podatkov, ki se nana$ajo nanj (pravica do ugovora)
posredovati osebne podatke, ki jih je posameznik posredoval upravijavcu, v strukturirani, splosno
uporabljani in strojno berljivi obliki, in ima tudi pravico, da te podatke posreduje drugemu
upravljavcu, ne da bi ga upravljavec, ki so mu bili osebni podatki zagotovljeni, pri tem oviral (pravica
do prenosljivosti podatkov).

Upravljavec na zahtevo posameznika do seznanitve z osebnimi podatki zagotovi kopijo osebnih podatkov, ki se
obdelujejo. Kadar posameznik, na katerega se nanasajo osebni podatki, zahtevo predlo?i z elektronskimi sredstvi,
in ¢e posameznik, na katerega se nanasajo osebni podatki, ne zahteva drugace, upravljavec informacije zagotovi
v elektronski obliki, ki je splosno uporabljana in je skladna s pravili posredovanja osebnih podatkov s tem
Pravilnikom.

40.¢len

Upravljavec osebnih podatkov mora posamezniku na njegovo zahtevo tudi:

posredovati izpis osebnih podatkov, ki so vsebovani v evidenci obdelave osebnih podatkov in se
nanasajo nanj;

posredovati seznam uporabnikov, katerim so bili posredovani osebni podatki, kdaj, na kak$ni podlagi
in za kakSen namen;

dati informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku vsebuje evidenca obdelav
osebnih podatkov, in 0 metodi obdelave;

dati informacije o namenu obdelave in vrsti osebnih podatkov, ki se obdelujejo, ter vsa potrebna
pojasnila v zvezi s tem;

pojasniti tehnicne oziroma logicno-tehnicne postopke odlocanja, ¢e izvaja avtomatizirano odloganje
z obdelavo osebnih podatkov posameznika.
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XI. POSEBNE UREDITVE ZA ZBIRKE OSEBNIH PODATKOV VODENIH PRI UPRAVLIAVCU

41.¢len
(Obdelava osebnih podatkov za katere je potrebna privolitev)

Pisno privolitev mora upravljavec pridobiti za obdelavo osebnih podatkov, katerih obdelava ni potrebna za
izpolnitev zakonskih obveznosti, za izvajanje pogodbe, za za3éito Zivljenjskih interesov, za izvajanje nalog v
javnem interesu ali pri izvajanju javne oblasti ter zaradi zakonitih interesov za katere si prizadeva upravljavec.

Pisna privolitev iz predhodnega ¢lena mora vsebovati:

— jasno opredeljeno voljo za izdajo soglasja,

— identiteto in kontaktne podatke upravljavca,

— kontaktne podatke pooblas¢ene osebe za varstvo osebnih podatkov,

— natancno opredeljen namen zbiranja podatkov in pravno podlago za obdelavo,

— navedbo podatkov, ki se zbirajo,

— uporabnike ali kategorije uporabnikov osebnih podatkov,

— zagotovilo, da se bodo podatki uporabljali le za namen za katerega so zbrani,

— &as shranjevanja podatkov, -

— seznanitev z moZnostjo preklica soglasja, ter z obstojem ostalih pravic, ki jih dolo¢a Sploéna uredba,

— datum podpisa izjave in podpis-osebe (¢e je privolitev v tiskani obliki, ¢e je v e-obliki posameznik s
klikom potrdi privolitev).

42 .¢len
(Videonadzor)

V primeru izvajanega videonadzora mora upravljavec osebnih podatkov o izvajanju videonadzora objaviti
obvestilo. Obvestilo mora biti vidno in razlo€no objavljeno na nacin, ki omogoca posamezniku, da se seznani z
njegovim izvajanjem najkasneje, ko se nad njim za¢ne izvajati videonadzor.

Podrodje videonadzora je urejerio s Pravilnikom o videonadzoru v C§OD.I
Xll. KONCNE DOLOCBE

43 .¢len

Ta pravilnik zacne veljati na dan, ko ga podpise direktor in se objavi na spletni strani CS0D, uporabljati pa se

priéne s 1.9.2018.

Branko Kumb/r,‘ MSc
Direktor

Stevilka dokumenta: 0072-0001/2018-1
V Ljubljani, 8.8.2018
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